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นโยบายและแนวปฏบิตัดิา้นความมัน่คงปลอดภยัสารสนเทศ บรษิทั ไวรเ์ออ แอนด ์ไวรเ์ลส จํากดั หน้า 1 จาก 10 

นโยบายและแนวปฏิบติัด้านความมัน่คงปลอดภยัสารสนเทศ 

บริษทั ไวรเ์ออ แอนด ์ไวรเ์ลส จาํกดั 

 

1. ความสาํคญั 

บรษิทั ไวรเ์ออ แอนด ์ไวรเ์ลส จาํกดั ตระหนกัว่าสารสนเทศทัง้ทีอ่ยู่ในรปูแบบของเอกสารและ

อเิลก็ทรอนิกสถ์อืเป็นสนิทรพัยท์ีม่คี่าทีใ่ชใ้นการดาํเนินธุรกจิ ซึง่อาจถูกจดัเกบ็ รวบรวม ประมวลผลและ

สง่ต่อผ่านระบบและเทคโนโลยสีารสนเทศควรไดร้บัการปกป้องจากการเขา้ถงึทีไ่ม่ไดร้บัอนุญาต การ

เปิดเผย การดดัแปลงหรอืการทําลายทาํใหไ้ม่สามารถใชง้านต่อไปได ้และรกัษาความมัน่คงปลอดภยัจาก

ภยัคุกคามทางไซเบอร ์บรษิทัฯ จงึใหค้วามสําคญัในการกํากบัดแูลความมัน่คงปลอดภยัสารสนเทศและ

ไซเบอรอ์ย่างเป็นระบบ มปีระสทิธภิาพ ถูกตอ้ง สมบูรณ์และพรอ้มใชง้าน เพือ่ปกป้องสนิทรพัย ์

สารสนเทศ ป้องกนัความเสีย่งและลดความเสยีหาย อนัเกดิจากเหตุละเมดิความมัน่คงปลอดภยั รวมทัง้

สง่เสรมิใหเ้กดิความสามารถดา้นการเตรยีมพรอ้มในการตอบสนองต่อภยัคุกคามทางไซเบอรแ์ละการกู้

คนืกระบวนการทางธุรกจิใหก้ลบัมาดําเนินการไดต้ามปกต ิ(Cyber Resilience) ตลอดจนตอบสนอง

ความตอ้งการทางธุรกจิและกลุ่มผูม้สีว่นไดเ้สยีทัง้ภายในและภายนอกตลอดห่วงโซ่อุปทานภายใตก้าร

บรหิารจดัการความเสีย่งตามระดบัความเสีย่งทีย่อมรบัไดข้องบรษิทั 

บรษิทัฯ จงึไดก้ําหนดนโยบายและแนวปฏบิตัฉิบบัน้ีขึน้ เพือ่รกัษาความมัน่คงปลอดภยัสารสนเทศ

และไซเบอร์ให้มกีารบรหิารความเสี่ยง การปกป้องดูแล การติดตาม การเฝ้าระวงั การตรวจสอบและ 

การควบคุมเป็นไปตามกฎหมาย กฎระเบยีบ และมาตรฐานที่เกี่ยวขอ้ง โดยยดึหลกัการรกัษาความลบั 

(Confidentiality) ความถูกต้องครบถ้วน ( Integrity) ความพร้อมใช้งานของสินทรัพย์สารสนเทศ 

(Availability) และความปลอดภยั (Safety) เพือ่สรา้งความต่อเน่ืองในการดาํเนินธุรกจิ ใหพ้นกังานทาํงาน

ดว้ยความปลอดภยั สรา้งวฒันธรรมดา้นความมัน่คงปลอดภยัทีเ่ขม้แขง็และเพิม่ขดีความสามารถทางการ

แขง่ขนัอย่างยัง่ยนื  

 

2. ขอบเขตนโยบาย 

นโยบายและแนวปฏิบตัิน้ีใช้บงัคบักบัเครอืเจรญิโภคภณัฑ์ ต่อไปน้ีเรยีกว่า “เครอืฯ” หมายถึง 

บรษิัท เครอืเจรญิโภคภณัฑ์ จํากดั และบรษิัทในเครอืทุกบรษิัทที่บรษิัท เครอืเจรญิโภคภณัฑ์ จํากดั 

มอีํานาจบรหิาร ซึ่ง “บรษิทั” ที่จะกล่าวถงึในเอกสารฉบบัน้ีให้หมายถงึ บรษิทัหน่ึง ๆ ที่นําเอาเอกสาร

ฉบบัน้ีไปบงัคบัใช ้ทัง้น้ีจะมกีารทบทวนโยบายฉบบัน้ีอย่างน้อยปีละหน่ึงครัง้ หรอืกรณีมเีหตุอนัสมควร  



 

 
นโยบายและแนวปฏบิตัดิา้นความมัน่คงปลอดภยัสารสนเทศ บรษิทั ไวรเ์ออ แอนด ์ไวรเ์ลส จํากดั หน้า 2 จาก 10 

3. วตัถปุระสงค ์

3.1 เพือ่ใหก้รรมการ ผูบ้รหิาร และพนกังานมแีนวปฏบิตัดิา้นความมัน่คงปลอดภยัสารสนเทศ  

3.2 เพื่อปกป้องการเข้าถึงและใช้งานสินทรัพย์สารสนเทศให้มีความมัน่คงปลอดภัยจาก 

ความเสีย่งดา้นสารสนเทศทีอ่าจสง่ผลกระทบต่อการดําเนินธุรกจิของบรษิทั  

 

4. หน้าท่ีและความรบัผิดชอบ  

4.1  คณะกรรมการบริษทั  

4.1.1 พจิารณาอนุมตันิโยบายและแนวปฏบิตัดิา้นความมัน่คงปลอดภยัสารสนเทศ 

4.1.2 กํากบัดแูลใหก้ารดาํเนินธุรกจิเป็นไปตามกฎหมาย ระเบยีบ ขอ้บงัคบั มาตรฐานและ

นโยบายและแนวปฏบิตัทิีเ่กีย่วขอ้ง 

4.1.3 ตดิตามดแูลใหเ้กดิการนํานโยบายไปปฏบิตัอิย่างเป็นรปูธรรม  

 

4.2 ผู้บริหาร  

4.2.1 กําหนดกฎ ระเบียบ และขัน้ตอนการดําเนินงานที่เหมาะสมกับบริบทของแต่ละ

บรษิทั โดยใหส้อดคลอ้งกบักลยุทธ ์นโยบายและแนวปฏบิตั ิ 

4.2.2 จดัใหม้โีครงสรา้งองคก์รทีม่ผีูร้บัผดิชอบ และบทบาทหน้าทีท่ีเ่หมาะสม  

4.2.3 กําหนดแผนการดําเนินงานดา้นความมัน่คงปลอดภยัสารสนเทศและไซเบอร ์รวมทัง้

แผนบรหิารความต่อเน่ืองทางธุรกจิ  

4.2.4 จดัใหม้รีะบบบรหิารจดัการความเสีย่ง และการควบคุมภายใน  

4.2.5 สื่อสารนโยบายและแนวปฏบิตัเิพื่อสร้างการตระหนักรู้ให้กบัผูบ้รหิารและพนักงาน

ทุกระดบั 

4.2.6 บรหิารจดัการ และสนบัสนุนใหม้กีารปฏบิตัติามกฎ ระเบยีบ ขัน้ตอนการดําเนินงาน 

และมาตรฐานทีเ่กีย่วขอ้ง 

4.2.7 จดัใหม้ช่ีองทางตดิต่อหน่วยงานหรอืบุคคลผูร้บัผดิชอบ เพือ่รบัแจง้เหตุในกรณีทีเ่กดิ

เหตุละเมดิความมัน่คงปลอดภยัสารสนเทศและไซเบอร ์ 

4.2.8 ส่งเสรมิให้เกดิวฒันธรรมองค์กรด้านความมัน่คงปลอดภยัสารสนเทศและไซเบอร ์

ทัว่ทัง้องคก์ร 

4.2.9 พิจารณารายงานผลการดําเนินงานและแนวทางในการปรบัปรุงมาตรการรกัษา 

ความมัน่คงปลอดภยัสารสนเทศและไซเบอรอ์ย่างสมํ่าเสมอ 
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4.3 หน่วยงานหรือบุคคลผู้รบัผิดชอบ 

4.3.1 ประเมินและบริหารจัดการความเสี่ยงที่ครอบคลุมภัยคุกคาม (threat) ช่องโหว่ 

(vulnerability) ความเป็นไปได้ (likelihood) และผลกระทบ (impact) ต่อสินทรพัย์

ดา้นสารสนเทศ และผูม้สีว่นไดเ้สยีทัง้ภายในและภายนอกตลอดห่วงโซ่อุปทาน 

4.3.2 กําหนดมาตรการรกัษาความมัน่คงปลอดภยัสารสนเทศและไซเบอร์ให้สอดคล้อง

ตามนโยบายและแนวปฏบิตั ิรวมทัง้ขัน้ตอนการดาํเนินงานและมาตรฐานทีเ่กีย่วขอ้ง 

4.3.3 เฝ้าระวงัและบํารุงรกัษาสินทรัพย์สารสนเทศให้อยู่ในสภาพพร้อมใช้งาน และม ี

ความมัน่คงปลอดภยัอย่างต่อเน่ือง   

4.3.4 ติดตามกฎหมาย ระเบียบ ข้อกําหนดและมาตรฐานต่าง ๆ ที่เกี่ยวข้องและนํามา

ปรบัปรุงมาตรการความมัน่คงปลอดภยัสารสนเทศและไซเบอร ์รวมทัง้ตดิตามดูแล

การปฏบิตัติามมาตรการทีก่ําหนดอย่างสมํ่าเสมอ  

4.3.5 กําหนดเกณฑ์และวธิีการรายงานเหตุละเมดิความมัน่คงปลอดภยัสารสนเทศและ 

ไซเบอร ์

4.3.6 สรา้งความตระหนักรูแ้ละใหค้ําแนะนําแก่บุคลากร และผูม้สี่วนไดเ้สยีทัง้ภายในและ

ภายนอก ตลอดห่วงโซ่อุปทาน 

4.3.7 จัดทํารายงานผลการดําเนินงานเกี่ยวกับความมัน่คงปลอดภัยสารสนเทศและ 

ไซเบอร ์

 

4.4 พนักงาน  

4.4.1 เรยีนรู ้ทาํความเขา้ใจและปฏบิตัติามกฎ ระเบยีบ ขอ้บงัคบั นโยบายและแนวปฏบิตั ิ

4.4.2 ดําเนินการและรายงานเหตุการณ์ความผดิปกตทิีเ่กี่ยวขอ้งกบัความมัน่คงปลอดภยั

สารสนเทศและไซเบอร์ที่ส่งผลกระทบต่อการปฏบิตัหิน้าที่หรอืเหตุการณ์ที่เกิดขึ้น

ตามช่องทางทีบ่รษิทักําหนด  

4.4.3 รอ้งเรยีนหรอืแจง้เบาะแสเมื่อพบกรณีกระทําผดิหรอืการกระทําทีอ่าจเขา้ข่ายฝ่าฝืน

นโยบายฉบบัน้ี 

 

5. แนวปฏิบติั 

5.1 ประเมนิและวเิคราะหค์วามเสีย่งดา้นความมัน่คงปลอดภยัสารสนเทศและไซเบอรต์ามบรบิท

ทางธุรกจิและครอบคลุมความเสีย่งทีเ่กดิจากผูม้สีว่นไดเ้สยีทัง้ภายในและภายนอกตลอดห่วง

โซ่อุปทาน  
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5.2 จดัทํากลยุทธ์การบริหารความเสี่ยงด้านความมัน่คงปลอดภัยสารสนเทศและไซเบอร์ที่

สอดคลอ้งกบัวสิยัทศัน์ พนัธกจิ วตัถุประสงค ์และระดบัความเสีย่งทีย่อมรบัไดข้องบรษิทั  

5.3 กําหนดแผนและมาตรการรกัษาความมัน่คงปลอดภยัสารสนเทศและไซเบอรโ์ดยครอบคลุม 

การระบุบรบิทสภาพแวดล้อมขององค์กร (identification) การปกป้องสนิทรพัย์สารสนเทศ 

(protection) การตรวจจับเหตุการณ์ผิดปกติ (detection) การรับมือเหตุการณ์ผิดปกติ 

(response) และการกูค้นืสนิทรพัยส์ารสนเทศจากความเสยีหาย (recovery) 

5.4 บริหารจัดการสินทรัพย์สารสนเทศของบริษัทที่ดําเนินการทัง้โดยบุคลากรภายในและ

บุคคลภายนอกให้มีความมัน่คงปลอดภัยในทุกขัน้ตอนของวัฏจักรการพัฒนาระบบ 

สารสนเทศ/ซอฟตแ์วร ์(secure system / software development life cycle) 

5.5 ปกป้องสารสนเทศและขอ้มูลทีส่่งผ่านระบบและเทคโนโลยสีารสนเทศ ซึ่งรวมถงึขอ้มูลส่วน

บุคคลของบุคลากร ลูกคา้ คู่คา้ และบรษิทัทีร่บัจดัเกบ็ประมวลผล ใหป้ลอดภยัจากการเขา้ถงึ 

นําไปใช ้สง่ต่อ แกไ้ข ทาํซ้ํา ดดัแปลง ลบ หรอืทาํลายโดยไม่ไดร้บัอนุญาต 

5.6 ตรวจประเมินและปิดช่องโหว่ (vulnerability management) ของระบบและเทคโนโลยี

สารสนเทศ รวมถงึดาํเนินการปรบัปรุงระบบใหม้คีวามมัน่คงปลอดภยั (patch management) 

อย่างสมํ่าเสมอ  

5.7 เฝ้าระวงั (monitoring) และตรวจจบัเหตุการณ์ความผดิปกตหิรอืเหตุการณ์ที่ละเมดิความ

มัน่คงปลอดภยัสารสนเทศและไซเบอรห์รอืเหตุการณ์ทีส่่งผลต่อความต่อเน่ืองในการดําเนิน

ธุรกจิ รวมทัง้ตรวจสอบมาตรการทีเ่กีย่วขอ้งใหม้ปีระสทิธภิาพอย่างต่อเน่ือง 

5.8 จดัให้มกีระบวนการบรหิารจดัการเหตุละเมดิความมัน่คงปลอดภยัสารสนเทศและไซเบอร์ 

รวมทัง้ปรบัปรุงกระบวนการใหม้ปีระสทิธภิาพอย่างสมํ่าเสมอ สามารถจํากดัขอบเขต แก้ไข

บรรเทาผลกระทบและเยยีวยา รวมถึงการกู้คนืการดําเนินธุรกิจและสนิทรพัย์สารสนเทศ

อย่างทนัท่วงท ีมคีวามมัน่คงปลอดภยั  

5.9 สนับสนุนและร่วมมอืกบัองคก์รภาคเอกชน ภาครฐั และภาคประชาสงัคมทัง้ในประเทศและ

ต่างประเทศในดา้นความมัน่คงปลอดภยัสารสนเทศและไซเบอร ์ 

5.10 ส่งเสรมิและสนับสนุนการสร้างความตระหนักรู้ด้านความมัน่คงปลอดภัยสารสนเทศและ 

ไซเบอร์แก่บุคลากร ลูกค้า คู่คา้ พนัธมติรและผู้มสี่วนได้เสยีทัง้ภายในและภายนอกตลอด

ห่วงโซ่อุปทาน 
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6. การฝึกอบรม 

จดัให้มกีารสื่อสารและถ่ายทอดนโยบายและแนวปฏบิตัดิ้านดา้นความมัน่คงปลอดภยัสารสนเทศ

ผ่านการฝึกอบรม การประชุม หรือกิจกรรมในรูปแบบต่าง ๆ ที่เหมาะสมให้แก่ กรรมการ ผู้บริหาร 

พนักงานและผู้มสี่วนได้เสยีภายนอก ซึ่งรวมถงึคู่ค้า พนัธมติรทางธุรกจิ และสาธารณชน ตลอดห่วงโซ่

อุปทาน รวมถงึจดัใหม้กีารประเมนิประสทิธผิลหลงัการฝึกอบรมทุกครัง้ 

 

7. การแจ้งเบาะแส 

รอ้งเรยีนหรอืแจง้เบาะแสเมื่อพบเหน็การกระทําทีเ่ชื่อไดว้่าเป็นการละเมดินโยบายและแนวปฏบิตัน้ีิ 

โดยปฏิบัติตามแนวทางของนโยบายและแนวปฏิบัติด้านการแจ้งเบาะแส ทัง้น้ีผู้ร้องเรียนหรือผู้แจ้ง

เบาะแสจะได้รบัความคุ้มครองและข้อมูลจะถูกเก็บเป็นความลับ โดยไม่มีผลต่อตําแหน่งงาน ทัง้ใน

ระหว่างดาํเนินการสอบสวนและหลงัเสรจ็สิน้กระบวนการ 

 

8. การขอคาํแนะนํา 

ในกรณีที่มีข้อสงสยัว่าการกระทํานัน้อาจฝ่าฝืนกฎหมาย ระเบียบนโยบายและแนวปฏิบัติด้าน 

ความมัน่คงปลอดภัยสารสนเทศ สามารถขอคําแนะนําจากผู้บังคับบัญชา หน่วยงานหรือบุคคล

ผู้รบัผดิชอบ ด้านกํากบัการปฏิบตัิตามกฎเกณฑ์ ด้านระบบและเทคโนโลยสีารสนเทศ และด้านงาน

กฎหมายก่อนตดัสนิใจหรอืดาํเนินการใด ๆ 

 

9. บทลงโทษ 

ในกรณีทีเ่กดิการสอบสวน พนักงานทุกคนต้องให้ความร่วมมอืกบัหน่วยงานภายในและภายนอก

อย่างเตม็ที ่ทัง้น้ีหากผูบ้รหิารและพนักงานกระทําการใด ๆ ทีเ่ป็นการฝ่าฝืนหรอืไม่ปฏบิตัติามนโยบาย

ฉบับน้ีไม่ว่าทางตรงหรือทางอ้อม ผู้บริหารและพนักงานจะถูกพิจารณาโทษทางวินัยตามระเบียบ

ขอ้บงัคบัการทาํงาน 

 

10. กฎหมาย กฎระเบียบและนโยบายท่ีเก่ียวข้อง 

10.1 กฎหมายทีเ่กีย่วกบัความมัน่คงปลอดภยัสารสนเทศและไซเบอร ์ 

10.2 กฎหมายทีเ่กีย่วกบัการกระทําความผดิเกี่ยวกบัคอมพวิเตอร ์ 
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10.3 กฎหมายทีเ่กีย่วกบัคุม้ครองขอ้มลูสว่นบุคคล  

10.4 กฎหมายทีเ่กีย่วกบัธุรกรรมทางอเิลก็ทรอนิกส ์

10.5 มาตรฐานดา้นความปลอดภยั ISO 27001 (ระบบบรหิารจดัการความปลอดภยัของขอ้มลู) 

10.6 กรอบความมัน่คงปลอดภยัทางไซเบอร ์(Cybersecurity Framework : CSF) ของ National 

Institute of Standards and Technology (NIST)  

10.7 ก รอ บ  Control Objectives for Information and Related Technologies (COBIT) ข อ ง 

ISACA และ IT Governance Institute  

10.8 CIS Controls ของศูนย์รกัษาความปลอดภยัอนิเทอร์เน็ต (Center for Internet Security: 

CIS)  

10.9 กรอบการประเมนิด้านไซเบอร์ (The Cyber Assessment Framework : CAF) ของศูนย์

ความมัน่คงปลอดภยัไซเบอร์แห่งชาติของสหราชอาณาจกัร (National Cyber Security 

Centre : NCSC) 

 

11. ภาคผนวก 

นโยบายและแนวปฏบิตัน้ีิ ประกอบดว้ยภาคผนวก ดงัต่อไปน้ี 

11.1 ภาคผนวก ก  คาํนิยาม 
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ภาคผนวก ก 

คาํนิยาม 

 

1. การควบคมุ (Control) 

วธิกีารจดัการ การปฏบิตังิาน หรอืเทคนิคใด ๆ ทีใ่ชใ้นการจดัการความเสีย่ง ซึ่งถูกออกแบบมาเพื่อ

ติดตามและวัดผลตามมาตรฐานเฉพาะด้านนัน้ ๆ เพื่อให้บริษัทสามารถบรรลุเป้าหมายหรือ

วตัถปุระสงคท์ีก่ําหนดไว ้ 

 

2. ความปลอดภยั (Safety) 

การลดความเสีย่งที่เกี่ยวกบัเทคโนโลย ีซึ่งอาจมคีวามผดิพลาดหรอืถูกควบคุมโดยผูป้ระสงคร์้ายที่

ก่อใหเ้กดิความเสยีหายต่อบุคคลและสนิทรพัย ์

 

3. ความมัน่คงปลอดภยั (Security) 

กระบวนการและการกระทําใด ๆ เช่น การป้องกนั การเขม้งวดกวดขนั การระมดัระวงั การเอาใจใส่

ในการใชง้าน และการดูแลรกัษาสนิทรพัยส์ารสนเทศทีส่ําคญัให้พน้จากความพยายามใด ๆ ทัง้จาก

บุคลากรภายในและจากบุคคลภายนอก ในการเข้าถึงเพื่อโจรกรรม ทําลาย ทําให้เสียหาย หรือ

แทรกแซงการทํางานจนเป็นเหตุให้การดําเนินธุรกจิของบรษิทัได้รบัความเสยีหาย โดยมหีลกัการ

ดงัน้ี  

• ความลับ (confidentiality) การปกป้องความลับของสินทรัพย์สารสนเทศ โดยป้องกัน 

การเข้าถึงและการเปิดเผยจากผู้ที่ไม่ได้รับอนุญาต รวมไปถึงข้อมูลส่วนบุคคลที่เป็น

กรรมสทิธิข์องบรษิทั 

• ความถูกต้องครบถ้วน (integrity) การทําให้มัน่ใจว่าสนิทรพัยส์ารสนเทศต้องไม่มกีารแก้ไข 

ดดัแปลง หรอืทาํลายโดยผูท้ีไ่ม่ไดร้บัอนุญาต 

• ความพร้อมใช้งาน (availability) การทําให้มัน่ใจว่าผู้ใช้งานที่ได้รบัอนุญาตสามารถเขา้ถงึ

สินทรพัย์สารสนเทศและบริการผ่านระบบทัง้ออนไลน์และออฟไลน์ได้อย่างรวดเร็วและ

เชื่อถอืได ้

• ภาระรบัผดิชอบ (accountability)  

การรบัผดิชอบในผลของการกระทํา การสัง่การ การมอบหมาย และการตดัสนิใจตามบทบาท

หน้าทีข่องตนเอง 
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• การพิสูจน์ตัวตน (authentication) การทําให้มัน่ใจว่าสิทธิในการเข้าใช้งานสินทรัพย์

สารสนเทศตอ้งผ่านกระบวนการยนืยนัตวัตนทีส่มบูรณ์แลว้เท่านัน้ 

• การกําหนดสิทธิ (authorization) การทําให้มัน่ใจว่าการให้สิทธิเข้าใช้งานสินทรัพย์

สารสนเทศเป็นไปตามความจําเป็น (least privilege) และสอดคล้องกับความต้องการ 

ขัน้พืน้ฐาน (need to know basis) ตามทีไ่ดร้บัอนุญาต 

• การหา้มปฏเิสธความรบัผดิชอบ (non-repudiation) การทาํใหม้ัน่ใจว่าผูม้สีว่นร่วมทีเ่กีย่วขอ้ง

ในการทาํธุรกรรมไม่สามารถปฏเิสธไดว้่าไม่มสีว่นเกีย่วขอ้งกบัการทําธุรกรรมทีเ่กดิขึน้ 

 

4. ความมัน่คงปลอดภัยในวัฏจักรการพัฒนาระบบสารสนเทศ/ซอฟต์แวร์  (Secure 

System/Software Development Life Cycle) 

การกําหนดกระบวนการ มาตรการ และข้อกําหนดด้านความมัน่คงปลอดภยัให้เป็นส่วนหน่ึงของ 

ทุกขัน้ตอนในวัฏจักรการพัฒนาระบบสารสนเทศ/ซอฟต์แวร์ ซึ่งครอบคลุมตัง้แต่การรวบรวม 

ความต้องการ การออกแบบ การจดัหา การพฒันา การทดสอบ การใช้งานและบํารุงรกัษา รวมถงึ

การยกเลกิการใชง้าน 

 

5. ความเส่ียง 

ผลกระทบเชงิลบทีเ่กดิจากเหตุการณ์ไม่แน่นอนต่อการบรรลุวตัถุประสงค ์และเป้าหมายขององค์กร 

ทัง้ทีเ่ป็นตวัเงนิและไม่เป็นตวัเงนิ  

6. ไซเบอร ์ 

ข้อมูลและการสื่อสารที่เกิดจากการให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ ระบบ

อินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมทัง้การให้บริการโดยปกติของดาวเทียมและระบบ

เครอืขา่ยทีค่ลา้ยคลงึกนั ทีเ่ชื่อมต่อกนัเป็นการทัว่ไป 

7. เทคโนโลยสีารสนเทศ (Information Technology) 

การประยุกต์ใช้เทคโนโลยดี้านคอมพวิเตอร์และอุปกรณ์อเิลก็ทรอนิกส์ เครอืข่ายด้านโทรคมนาคม

และการสื่อสาร เพื่อคน้หา จดัเกบ็ วเิคราะห ์ประมวลผล จดัส่ง กระจายออก ตดิตาม รวบรวม และ

จดัการสารสนเทศต่าง ๆ ของบรษิทั 
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8. ผู้มีส่วนได้เสีย (ภายในและภายนอก) 

บุคคล กลุ่มบุคคล หรอืหน่วยงานที่ได้รบัผลกระทบจากการดําเนินงานของบรษิทั ประกอบด้วยผูม้ี

ส่วนไดเ้สยีภายใน ไดแ้ก่ กรรมการ ผูบ้รหิารและพนักงาน และผูม้สี่วนไดเ้สยีภายนอก ไดแ้ก่ ลูกคา้ 

ผูบ้รโิภค คู่คา้ธุรกจิ พนัธมติรทางธุรกจิ ผูถ้อืหุน้ นกัลงทุน ชุมชน สงัคม ภาครฐั องคก์รพฒันาเอกชน 

สือ่มวลชน คู่แขง่การคา้และเจา้หน้ี 

 

9. พนักงาน (Employee) 

พนักงานในระดบัรองลงมาจากระดบัผู้บรหิารของบรษิทัที่ได้รบัการว่าจ้างให้เป็นพนักงานประจํา 

พนกังานทดลองงาน หรอืพนกังานสญัญาจา้งพเิศษทีอ่ยู่ภายใตส้ญัญาจา้งของบรษิทั  

 

10. มาตรการรักษาความมัน่คงปลอดภัยสารสนเทศและไซเบอร์ (Information and Cyber 

Security Measures) 

มาตรการรกัษาความมัน่คงปลอดภยัสารสนเทศและไซเบอร์แบ่งเป็น 5 ด้าน โดยครอบคลุมหวัข้อ

ต่างๆ ดงัน้ี 

• การระบุสภาพแวดล้อมขององคก์ร (identification) ประกอบดว้ย ธรรมาภบิาล 

(governance) การบรหิารจดัการความเสีย่ง (risk management) การกํากบัการปฏบิตัติาม

กฎเกณฑ ์(compliance) ความมัน่คงปลอดภยัดา้นบุคลากร (human resource security) 

การบรหิารจดัการความเสีย่งในห่วงโซ่อุปทาน (supply chain risk management)  

• การปกป้องสินทรพัยส์ารสนเทศ (protection) ประกอบดว้ย การบรหิารจดัการสนิทรพัย์

สารสนเทศ (asset management) การควบคุมการเข้าถึงและการใช้งาน (access control) 

ความมัน่คงปลอดภัยในวัฏจักรการพัฒนาระบบสารสนเทศ/ซอฟต์แวร์  (secure 

system/software development life cycle) ก า ร จั ด ก า ร เ ข้ า ร หั ส ลั บ  ( cryptographic 

management) ความมัน่คงปลอดภัยในการปฏิบัติงาน (operations security) การบริหาร

จดัการการเปลี่ยนแปลง (change management) การบรหิารจดัการขดีความสามารถด้าน

สารสนเทศ (capacity and performance management) ความมัน่คงปลอดภยัดา้นกายภาพ

และสภาพแวดล้อม (physical and environmental security) การบรหิารจดัการการสื่อสาร

และการใชง้านระบบเครอืขา่ย (communication and network management) 

• การตรวจจบัเหตุการณ์ผิดปกติ (detection) ประกอบด้วย การบนัทึกและการเฝ้าระวงั 

(log monitoring) การบรหิารจดัการภยัคุกคาม (threat management) 



 

 
นโยบายและแนวปฏบิตัดิา้นความมัน่คงปลอดภยัสารสนเทศ บรษิทั ไวรเ์ออ แอนด ์ไวรเ์ลส จํากดั หน้า 10 จาก 10 

• การรบัมือเหตุการณ์ผิดปกติ (response) ประกอบด้วย การบรหิารจดัการเหตุละเมิด

ความมัน่คงปลอดภัยสารสนเทศและไซเบอร์ (information and cyber security incident 

management) 

• การกู้คืนสินทรพัย์สารสนเทศจากความเสียหาย (recovery) ประกอบด้วย การบรหิาร

ความต่อเ น่ืองทางธุรกิจ (business continuity management) และการกู้คืนสินทรัพย์

สารสนเทศจากความเสยีหายใหก้ลบัมาดาํเนินการไดต้ามปกต ิ(disaster recovery) 

 

11. ระบบ (System) 

สินทรัพย์ประเภทระบบหรือเครือข่ายที่สามารถกําหนด จํากัดขอบเขต และจัดการได้ รวมถึง 

คอมพวิเตอร ์เวริก์สเตชนั แลป็ทอ็ป เซริฟ์เวอร ์เราเตอร ์สวติช ์ไฟรว์อลล ์อุปกรณ์สือ่สารแบบพกพา 

และเทคโนโลยสีารสนเทศอื่น ๆ เป็นตน้ 

 

12. สารสนเทศ (Information) 

ขอ้มูลของบรษิทัที่ผ่านการประมวลผล วเิคราะห์ คํานวณ และมกีารแปลความหมายที่อาจสามารถ

เขา้ถงึ คน้หา หรอืเรยีกใชง้านผ่านระบบเครอืข่ายอเิลก็ทรอนิกสห์รอืเทคโนโลยกีารประมวลผลขอ้มูล

อเิลก็ทรอนิกสต์่าง ๆ ซึง่อยู่ในทัง้ 2 รปูแบบ คอื 

1. ขอ้มูลทีอ่ยู่ในรูปแบบอเิลก็ทรอนิกส ์(Electronic information) ทีจ่ดัเกบ็อยู่ในระบบคอมพวิเตอร์ 

หรอืเกดิจากการใหบ้รกิารและการประยุกตใ์ชเ้ครอืข่ายคอมพวิเตอร ์ระบบอนิเทอรเ์น็ต โครงข่าย

โทรคมนาคม รวมทัง้การใหบ้รกิารโดยปกตขิองดาวเทยีมและระบบเครอืข่ายทีค่ลา้ยคลงึกนั เช่น 

เอกสารอิเล็กทรอนิกส์ ฐานข้อมูล สื่อหรอืไดรฟ์ที่สามารถถอดออกได้ เครื่องมอืที่ช่วยในการ

ทาํงานร่วมกนั เป็นตน้ 

2. ขอ้มลูทีอ่ยู่ในรปูแบบทางกายภาพ (Physical information) เช่น เอกสารทีพ่มิพอ์อกมา เป็นตน้ 

 

13. สินทรพัยส์ารสนเทศ (Information Asset) 

สารสนเทศ และระบบ รวมถงึ ซอฟต์แวร์ แอปพลเิคชนั บรกิาร หรอืทรพัยากรทางด้านสารสนเทศ

อื่น ๆ ทีส่นบัสนุนการดาํเนินธุรกจิ และมมีลูค่าทางเศรษฐกจิต่อบรษิทั 

 

14. เหตุละเมิดความมัน่คงปลอดภยัสารสนเทศและไซเบอร ์(ทัง้ภายนอกและภายใน) 

สถานการณ์หรือเหตุการณ์ใด ๆ ที่อาจส่งผลกระทบในทางลบต่อการปฏิบัติการหรือสินทรพัย์

สารสนเทศของบริษัท บุคคล หรือองค์กรอื่นผ่านการเข้าถึงสินทรัพย์สารสนเทศ การทําลาย  

การเปิดเผย การแกไ้ขเปลีย่นแปลงโดยไม่ไดร้บัอนุญาต และ/หรอืการทาํใหไ้ม่สามารถใหบ้รกิารได ้ 
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